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I. DISPOZITII GENERALE PRIVIND DATELE CU CARACTER
PERSONAL

1. Prezentul regulament are ca scop procedurile si mecanismele de implementare la
nivel de unitate a prevederilor Legii nr. 133 din 8 iulie 2011 privind protectia datelor
cu caracter personal, a Hotaririi Guvernului nr.1123 din 14 decembrie 2010 ,,Privind
aprobarea cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal" si intru respectarea prevederilor art. 91 - 94 ale Codului muncii al
Republicii Moldova.

2. Semnificatiile termenilor §i notiunilor utilizate in prezentul regulament:

date cu caracter personal - orice informatie referitoare la o persoani fizica, care
poate fi identificatd, direct sau indirect, in special prin referire la un numir de
identificare (cod personal), la unul sau mai multe elemente specifice propriei
identitati fizice, fiziologice, psihice, economice, culturale sau sociale;

politica de securitate a datelor cu caracter personal — document, elaborat de catre
copanie, care oferd descrierea precisi a masurilor de securitate si protectie a datelor
cu carter personal, tinindu-se cont de potentialele pericole si riscurile reale la care
sunt expuse acestea;

operator - persoand fizica sau persoana juridica de drept public sau de drept privat,
inclusiv autoritatea publicd, orice altd institutie ori organizatie care, in mod
individual sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal prevazute in mod expres de legislatia in vigoare;
persoana responsabild de politica de securitate a datelor cu caracter personal -
persoana responsabild de functionarea corespunzitoare a sistemului complex de
protectie a informatiei care contine date cu caracter personal, precum si de
implementarea si monitorizarea respectarii prevederilor politicii operatorului privind
securitatea datelor cu caracter personal,

utilizator de date cu caracter personal - persoana Imputernicitd de catre operator sa
prelucreze date cu carter personal in numele si pe seama operatorului, in baza
instructiunilor primite de la acesta;

subiect al datelor cu carater personal —salariat care a dat acordul pentru colectarea
si prelucrarea datelor sale cu carter personal, protectia ei de distrugere si modificare
neautorizata;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care
contine date cu carater personal, protectie ei de distugere si modificare neutorizata.
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consimtamintul - acordul subiectului datelor cu caracter personal in forma scrisd de
a-i fi prelucrate datele cu caracter personal, care trebuie sa fie intodeauna expres si
neechivoc;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal.

In componenta datelor cu carter personal se includ informatiile continute in:
buletinul de identitate sau un alt act de identitate, carnetul de munca, documentele
de evidentd militard, certificatele de stare civila, certificat de atribuire a Codului
Personal de Asigurari Sociale, certificatul medical, diploma de studii. La fel pot fi
raportate la categoria datelor cu carter personalsi datele autobiografice, informatiile
despre salariu s.a

Directorul companiei, poate atribui la categoria de date cu caracter personal si alte
informatii ce servesc scopului exercitérii depline si corespunzitoare a obligatiilor
fatd de salariati previzute de legislatia muncii in vigoare.

II PRINCIPIILE SI CADRUL INSTITUTIONAL PRIVIND PRELUCRAREA
DE DATE CU CARACTER PERSONAL ALE ANGAJATILOR

2. Legalitatea si transparenta

SA Metalferos recunoaste si respectd dreptul la viatd intima, familiald si privata al
angajatilor sai, prelucrarea datelor cu caracter personal desfisuridndu-se in
conformitate cu prevederile actelor legislative in vigoare precizate la art.] din
prezentul Regulament.

3. Responsabilitatea
(1) Serviciul Resurse Umane are obligatia de a administra in conditii de siguranti si
numai pentru scopurile specificate, datele personale furnizate de angajati si se obliga
ca datele cu caracter personal sa fie:

» prelucrate Tn mod corect, cu buna credintd si in conformitate cu prevederile legii;
» colectate In scopuri determinate, explicite si legitime;

« adecvate, pertinente si neexcesive, prin raportare la scopul in care sunt colectate si,
ulterior, prelucrate;

*» exacte si actualizate; datele inexacte sau incomplete din punct de vedere al
scopului pentru care sunt colectate si, respectiv, prelucrate vor fi sterse sau
rectificate;

* stocate Intr-o forma care sa permitd identificarea persoanei subiect al datelor cu
caracter personal strict pe perioada necesara realizarii scopurilor in care datele sunt
colectate si prelucrate.

(2) Serviciul Resurse Umane in procesul activitatii prelucreazd urmatoarele date cu
caracter personal ale angajatilor:

» numele si prenumele;




REGULAMENTUL PRIVIND REG_SRU_002

PRELUCRAREA SI PROTECTIA
DATELOR CU CARACTER PERSONAL
ALE SALARIATILOR SA

METALFEROS

* sexul;

» data si locul nasterii;

* IDNP (numaér personal de identificare de stat);

* cetdtenia;

+ formarea profesionala/studii/diplome;

* situatia familial3;

* date ale membrilor de familie;

» date din actele de stare civila;

* CPAM (cod personal de asigurare medicald);

* CPAS (cod personal de asigurare sociald);

» date despre situatia si evidenta militara;

* loc de munca, functia;

* vechimea In muncai;

» stagii de perfectionare;

* certificate de concediu medical;

» sanctiuni disciplinare;

» adresa la domiciliu/resedinta;

» telefon/email.

e starea sandtatii (art. 92, lit. e) din CM — numai in cazul determinarii capacitatii
salariatului de a-si indeplini obligatiile de functie);

* semnatura;

* imaginea (foto).

(3) Serviciul Resurse Umane utilizeaza datele cu caracter personal ale persoanelor
— subiecti ai datelor cu caracter personal, prin intermediul unei baze de date
completate manual (cartotecd cu fige personale — Formular interdepartamental tipizat
MR-2, Formular nr.2, Fisa personald de evidenta a cadrelor), alcituite din informatii
obtinute direct de la subiecti prin consimtdméantul acestora, si prin intermediul unei
baze de date automatizata.

(4) Serviciul Resurse Umane este responsabil pentru datele cu caracter personal
referite la alin.2, aflate sub controlul sdu, precum si pentru datele transferate catre
terti.

(5) Persoanele care vor raspunde pentru respectarea dispozitiilor legale din domeniul
protectiei persoanelor si a datelor cu caracter personal, precum si a principiilor
prevazute in prezentul Regulament sunt salariatii care au acces la baza de date 1C,
unde sunt incluse si stocate datele personale ale salariatilor.

4. Consimtamantul

(1) Prelucrarile de date cu caracter personal se efectueaza, numai daci subiectul
datelor cu caracter personal si-a dat consimtamantul, in mod expres si neechivoc.
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(2) Consimtdmantul de prelucrare a datelor cu caracter personal se exprimi prin
semnarea Contractului individual de munca, si a acordului privind prelucrarea
datelor cu caracter personal.

III. MASURILE DE PROTECTIE A DATELOR CU CARACTER
PERSONAL $SI MECANISMELE DE PUNERE IN APLICARE A
ACESTORA

5. Mdsuri pentru asigurarea securitdtii prelucrarii

(1) Serviciul Resurse Umane are obligatia de a lua toate masurile tehnice si
organizatorice necesare pentru asigurarea unui nivel de protectie si de securitate
adecvat Impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in cadrul operatiunilor efectuate asupra datelor
cu caracter personal.

(2) Protectia datelor cu caracter personal in sistemele informationale de date cu
caracter personal ale companiei este asigurata in scopul:

— prevenirii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

— prevenirii distrugerii, modificarii, copierii;

— respectarii cadrului normativ de folosire a sistemelor informationale;

— asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in
sistemele de evidentd a acestor date;

cu caracter personal.

(3) Sunt supuse protectiei toate resursele informationale, care contin date cu caracter
personal, inclusiv:

— pe suport de hartie (registrele de evidentd a angajatilor; dosarele personale ce
contin date cu caracter personal ale angajatilor; baza de date a angajatilor);

- mijloacele de multiplicare a documentelor si alte mijloace tehnice de prelucrare a
informatiei.

(4) La baza de date a angajatilor institutiei vor avea acces numai persoane autorizate
— angajati ai Serviciului Resurse Umane si Departamentului de Evidentd Contabila
si administratorul retelei de calculatoare si numai la indeplinirea obligatiilor de
serviciu.

(5) Utilizatorii care au acces la baza de date cu caracter personal sunt doar din
conducerea institutiei (sef serviciu resurse umane, contabil). Toti utilizatorii sunt
obligati sd péstreze confidentialitatea datelor la care au acces si si asigure
integritatea si pastrarea lor in locul stabilit.
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(6) Copierea sau imprimarea datelor cu caracter personal se realizeazi numai de
catre utilizatorii autorizati pentru aceasta operatiune si numai in scopurile cerute de
legile in vigoare (copii buletine de identitate, CPAS, polite medicale).

(7) In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie,
care contin date cu caracter personal, acestea se pastreaza in dulapuri care se incuie.
(8) Este asiguratd supravegherea accesul fizic la mijloacele de reprezentare a
informatiei care contine date cu caracter personal, in scopul Impiedicarii vizualizarii
acesteia de catre persoane neautorizate.

(9) Corespondenta (scrisori, certificate etc.), care contine date cu caracter personal,
se marcheaza, indicAndu-se prescriptii pentru prelucrarea ulterioard si raspandirea
acesteia.

(10) Documentele care contin date cu caracter personal sunt scoase din perimetrul
de securitate doar in temeiul unei permisiuni scrise a directorului companiei.

(11) In cazul in care dezviluirea datelor este impusa de lege (de exemplu, in vederea
executdrii unei hotdréri judecatoresti), Serviciul Resurse Umane se va asigura ci
tertul care solicita dezvéluirea actioneaza in conformitate cu dispozitiile legale, iar
cererea priveste numai datele cu caracter personal neexcesive prin raportare la
scopul prelucrarii.

6. Mdsuri pentru asigurarea securitifii incaperilor

(1) Accesul in biroul Serviciului Resurse Umane, in care se pastreazi dosarele
personale ale angajatilor, este restrictionat, iar carnetele de munca, registrele de
evidentd a angajatilor, alte informatii pe suport de hértie in dosare speciale, precum
si computerele si aparatele de copiere sunt amplasate in locuri cu acces limitat pentru
persoane straine.

(2) Perimetrul de securitate al incaperii Serviciului Resurse Umane, In care sunt
amplasate baza de date si mijloacele de prelucrare a datelor cu caracter personal, este
integru din punct de vedere fizic.

(3) Accesul in biroul, unde sunt amplasate sistemele informationale de date cu
caracter personal ale companiei este restrictionat, fiind permis doar persoanelor care
au autorizatia necesard si doar in timpul orelor de program.

Computerele sunt amplasate Tn locuri cu acces limitat pentru persoane striine. Usile
si ferestrele sunt Incuiate in cazul in care in incépere lipsesc angajatii, utilizatorii.
(4) Amplasarea datelor cu caracter personal raspunde necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor
posibile riscuri.

(5) Computerele, unde sunt amplasate datele cu caracter personal utilizate in
procesul activitatii, dispun de UPS-uri, care sunt folosite pentru incheierea corecti a
sesiunii de lucru a sistemelor (componentelor) in cazul deconectrii de la sursa de
alimentare cu energie electrica.
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(6) Securitatea cablurilor de retea: cablurile de retea sunt protejate contra
conectérilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de
tensiune sunt separate de cele comunicationale.

(7) Birourile nu sunt ldsate niciodatd fard supraveghere la iesirea in exterior, usa
biroului se va incuia.

(8) Accesul si scopul vizitatorilor se inregistreazd in registre, care se pastreaza
minimum un an. La expirarea termenului de un an, registrele sunt transmise in
arhiva.

(9) Biroul in care sunt amplasate sistemele informationale de date cu caracter
personal si mijloacele de prelucrare a datelor cu caracter personal este dotat cu
mijloace de asigurare a securitétii antiincendiare.

IV MODALITATEA SI DURATA OPERATIUNILOR DE PRELUCRARE A
DATELOR CU CARACTER PERSONAL

7. Modalitatea de colectare a datelor cu caracter personal ale angajatilor
Angajarea personalului in cadrul companiei este precedati de incheierea unui
contract individual de munca si formarea unui dosar personal al salariatului, care se
va pastra numai in incinta Serviciului Resurse Umane pe toatd durata angajirii n
campul muncii, ulterior, se va transmite in arhiva intreprinderii, si care consti din
urmatoarele acte stipulate in art. 57 din Codul Muncii:
* copia buletinului de identitate;
 adeverinta de recrut sau livretul militar (se inregistreaza in sectia de evidentd
militarad);
» copii ale diplomelor, certificatelor de studii, calificare;
~ » fisa personald — Formular interdepartamental tipizat MR-2;
» certificat medical (art. 92, lit. e) din CM - numai in cazul determinarii capacitatii
salariatului de a-gi indeplini obligatiile de functie);
Documentele si informatiile solicitate pentru verificarea prealabila de la
potentialul angajat al companiei (diplome, certificate de stagiere, certificat
medical etc.) nu vor avea un alt scop decét aprecierea capacitatii persoanei de a
exercita atributiile functiei respective, precum si a aptitudinilor sale profesionale.
8. Stocarea, utilizarea si arhivarea datelor
(1) Datele cu caracter personal ale angajatilor, prelucrate in cadrul societatii, vor
fi stocate, conform art. 4, alin. (1) lit. e) din Legea nr. 133, cu respectarea
drepturilor subiectului, In special a dreptului de acces, de interventie si de
opozitie.
(2) La expirarea termenului de stocare, prelucrare a datelor — expirarea/rezilierea
contractului individual de munca al angajatilor, dosarul cu materialele stocate pe
suport de hartie se pastreaza la serviciul resurse umane, iar la finele anului se
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transmite printr-un proces verbal de predare-primire in arhiva institutiei, unde
urmeazd a fi péstrat ca document de arhiva pe durata stabilitd in “Indicatorul
documentelor-tip si al termenelor de pastrare pentru organele administratiei
publice, pentru institutiile, organizatiile si intreprinderile RM”.

V DREPTURILE ANGAJATILOR - SUBIECTI AI DATELOR CU
CARACTER PERSONAL

9. Dreptul de informare

(1) La cererea subiectului, atunci cind legea nu interzice, SA Metalferos, ca
operator, va comunica informatii referitoare la: identitatea operatorului;
categoriile de date cu caracter personal pe care le prelucreazi, scopurile
prelucrarii, precum si dacd unui destinatar tert i-au fost dezvaluite aceste date.
(2) In cazul in care dezviluirea datelor este impusd de lege (de exemplu, In
vederea executarii unei hotarari judecétoresti, anchete in cadrul unui dosar penal),
SA Metalferos se va asigura ci tertul care solicitd dezvéluirea actioneazi in
conformitate cu dispozitiile legale.

10. Dreptul de acces

(1) Subiectii datelor cu caracter personal au dreptul sd obtind prin cerere de la SA
Metalferos, ca operator, urmatoarele: a) sa se informeze cu privire la datele
personale proprii detinute de companie; b) confirmarea faptului ¢ datele care 1l
privesc sunt sau nu sunt prelucrate de acesta; ¢) informatii privind modul si
mecanismul de prelucrare a datelor.

(2) Un angajat al companiei — subiect nu are dreptul de a accesa si a obtine date
cu caracter personal ale altui subiect al companiei.

11. Dreptul de interventie

Angajatii companiei, ca subiecti ai datelor cu caracter personal, au dreptul de a
solicita de la Operator: verificarea exactitatii i a caracterului complet al datelor
cu caracter personal care 1i privesc; rectificarea, actualizarea, blocarea sau
stergerea datelor cu caracter personal a céaror prelucrare contravine Legii nr.
133/08.07.2011.

12. Dreptul de opozitie

(1) Subiectii datelor cu caracter personal ai SA Metalferos, au dreptul de a se
opune, in mod gratuit, in orice moment, din motive intemeiate si legitime legate
de situatia lor particulara, ca datele care 1i vizeaza sa faca obiectul unei prelucriri,
cu exceptia cazurilor previzute de legislatie. In caz de opozitie justificata,
prelucrarea datelor In cauza nu mai poate avea loc.

(2) Subiectii datelor cu caracter personal ai SA Metalferos, au dreptul de a se
opune, in orice moment, In mod gratuit si fara nicio justificare, ca datele care ii
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vizeaza sd fie prelucrate in scop de marketing, in numele operatorului, sau si fie
dezvaluite unor terti intr-un asemenea scop.

VI DISPOZITII FINALE

(1) Prezentul Regulament poate fi revizuit periodic, in functie de modificarile si
completdrile legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.
(2) Regulamentul este adus la cunostinta angajatilor contra semnaturi.

(3) Prezentul Regulament intrd in vigoare din momentul aprobarii.




